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Resumen. La constante evolucion tecnoldgica en los vehiculos ha traido consigo
un sin nimero de ventajas permitiéndole brindar mejores servicios. No obstante,
se ha demostrado en multiples investigaciones que los vehiculos son susceptibles
a sufrir ataques de ciberseguridad. En consecuencia, en este trabajo se propone
un sistema de deteccion de intrusos en el CAN bus de un automoévil utilizando
una red neuronal multicapa. Se realizd un proceso de experimentacion para
encontrar la estructura de la red neuronal que realice de manera satisfactoria la
tarea en cuestion. Esto incluy6 experimentar con el nimero de capas ocultas y el
nimero de neuronas en dichas capas. La red neuronal resultante se encarga de
detectar trafico malicioso en el CAN bus, permitiendo identificar datos libres de
ataque y datos con algun tipo de ataque. Los ataques que se consideran en este
trabajo corresponden a los ataques tipo denegacion de servicio, suplantacion de
identidad e inyeccion de datos aleatorios. Se demuestra de manera experimental
que, una vez encontrada la estructura adecuada y entrenada la red neuronal
propuesta, ésta es capaz de identificar los ataques antes mencionados.

Palabras clave: Ciberseguridad, sistema de deteccion de intrusos (IDS), red
neuronal multicapa, CAN bus, electronic control unit (ECU).

Intrusion Detection System in the CAN bus of
Automobiles Using a Multilayer Neural Network

Abstract. The constant technological evolution in vehicles has brought with it
several advantages that allow it to provide better services. However, it has been
shown in multiple investigations that these vehicles are susceptible to
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cybersecurity attacks. Consequently, this work proposes an intrusion detection
system in the CAN bus of automobiles using a multilayer neural network that is
responsible of protecting this type of networks. An experimental process was
carried out in order to find the structure of the neural network to obtain
satisfactory results for the task at hand. This included experimentation with the
number of hidden layers and the number of neurons on such layers. The neural
network found detects malicious traffic on the CAN bus, allowing to discriminate
free-attack data and data with some type of attack. The attacks considered in this
work correspond to denial of service, impersonation and fuzzy. It is shown that,
once the neural network is trained, it can identify the attacks
previously mentioned.

Keywords: Cybersecurity, intrusion detection system (IDS), multilayer neural
network, controller area network (CAN), electronic control unit (ECU).

1. Introduccién

Eluso de tecnologia en los vehiculos ha mejorado muchos procesos en los cuales los
dispositivos mecanicos utilizados tenian cierta desventaja debido al tiempo de respuesta
que necesitaban o incluso al desgaste que sufrian, lo que en ocasiones provocaba
algunas descomposturas.

Con la intervencion de la electrénica y la introduccion de computadoras en los
vehiculos, que en este contexto se conocen como ECU (Electronic Control Unit, en
inglés), se logré un avance tecnologico en la industria automotriz. La aparicion del
CAN bus (del inglés, Controller Area Network) permitié reducir la cantidad de
cableado que se requeria para mantener conectado cada uno de los dispositivos dentro
de un vehiculo.

Hoy en dia, el CAN bus se ha convertido en el principal protocolo de comunicacion
en cualquier vehiculo. Sin embargo, multiples investigaciones como las realizadas por
los hackers Charli Miller y Chris Valasek [1], demuestran que tienen una gran cantidad
de vulnerabilidades, permitiéndole a un atacante ocasionar algiin mal funcionamiento
o incluso tomar el control de algln sistema del vehiculo.

En este trabajo se presenta una investigacion relacionada a los problemas de
ciberseguridad que se tienen en el CAN bus de los automoviles actuales. Se presenta
una solucién que utiliza una red neuronal multicapa para la deteccion de tres tipos de
ataque, ademas del estado sin ataque. Los ataques que se consideran en este trabajo
corresponden a los ataques tipo denegacion de servicio (DoS, Denial of Service, en
inglés), suplantacion de identidad (impersonation, en inglés) e inyeccion de datos
aleatorios (fuzzy attack). El presente trabajo se encuentra estructurado de la
siguiente manera.

En la Seccidn 2 se presenta un resumen de los trabajos relacionados. En la Seccion
3 y Seccion 4 se presentan algunas consideraciones técnicas que fueron tomadas en el
desarrollo de este trabajo.

Finalmente, en la Seccion 5 se presenta el proceso que se siguid para encontrar una
estructura adecuada de una red neuronal que permita dar solucion al problema
planteado, donde se determiné el numero de capas ocultas, asi como el nimero de
neuronas que tendra cada una de ellas.
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2. Trabajos relacionados

Hoy en dia, existen muchos trabajos de investigacion que proponen un sistema de
seguridad para la proteccion de la red de un vehiculo. Muchas de estas investigaciones
se enfocan en el intercambio de informacion a través del CAN bus, en especial la
frecuencia con la que cada computadora en un vehiculo (ECU) envia mensajes a través
de éste. Se ha demostrado que cada ECU envia mensajes de forma periddica y, por lo
tanto, esta caracteristica se vera alterada durante un ataque.

Centrandose en trabajos que proponen un sistema de deteccion de intrusos (IDS,
Intrusion Detection System, en inglés) usando herramientas del area de aprendizaje de
maquina (Machine Learning, en inglés) como son las redes neuronales, se encuentra el
trabajo realizado por Hyung Ming Song et al. [2] quienes proponen un IDS basado en
una red convolucional profunda (Deep Convolutional Neural Network, en inglés)
reportando una exactitud del 99%. Min-Joo Kang et al. [3] proponen un IDS usando
una red neuronal profunda (Deep Neural Network, en inglés) reportando una exactitud
del 98 %. Por su parte Hyung Ming Song et al. [4] proponen un IDS basado en una Red
GAN (Generative Adversarial Networks, en inglés) y reportan una exactitud del 98 %.

A diferencia de los trabajos anteriores, en la presente investigacion se realiza un
proceso de experimentacion en el cual se determina el nimero de capas ocultas y el
numero de neuronas que tendra cada una de ellas. Esto se realiza con el objetivo de
encontrar la estructura de una red neuronal lo mas simple posible con el fin de reducir
la complejidad de la RN, pero que resuelva el problema en cuestion sin la necesidad de
emplear una red neuronal compleja como las reportadas en la literatura. Asimismo, se
utilizan los datos de entrada en un formato de ventana deslizante lo que permitira llevar
a cabo un proceso de clasificacion mas rapido y en tiempo real.

3. CAN bus

El CAN bus [16] es una representacion de un bus serial disefiado en 1986 por la
compaiiia alemana Robert Bosh, para su uso en el desarrollo industrial y su aplicacion
en vehiculos. El protocolo CAN esta basado en una topologia bus para la transmision
de mensajes en tiempo real y entornos distribuidos y que ofrece una gestion a la
comunicacion entre multiples unidades de control.

El protocolo CAN soporta frecuencias de datos de hasta de 125 kbps, con una
distancia de hasta 40m, el cual provee una mayor capacidad de transferencia de datos y
rango extendido de transmision, Ademas, el CAN puede soportar tasas de transferencia
de hasta 1 Mbps.

El protocolo CAN contempla cuatro tipos de mensajes: mensaje con datos (data
frame), mensaje de solicitud remota (remote frame), mensaje de error (error frame) y
mensaje de sobrecarga (overload frame).

La arquitectura del CAN bus permite llevar a cabo el proceso de comunicacion entre
las diferentes unidades de control, permitiéndoles identificar a cada nodo (a cada ECU)
solo aquellos mensajes que le pudieran servir.

Desafortunadamente, el protocolo CAN fue disefiado sin contar con alglin sistema
de proteccion, por lo que cada mensaje que circula por el mismo es tomado como
veridico. En consecuencia, si algin mensaje falso es procesado por alguna ECU, se
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llevara a cabo alguna accién que pudiera provocar alguna averia, un mal
funcionamiento o incluso alguna situacion catastrofica.

4. Redes neuronales

En general no existe una sola definicion de red neuronal, y ésta puede variar de
acuerdo con el texto o al articulo consultado. Sin embargo, a grandes rasgos se puede
decir que una red neuronal es un modelo computacional compuesto de unidades
procesadoras que se encuentran interconectadas entre si. Estos sistemas buscan emular
el comportamiento del cerebro humano con el fin de solucionar multiples problemas,
uno de ellos es el de clasificacion.

En el presente trabajo se plantea dar solucion a los problemas de ciberseguridad en
el CAN bus que tienen los vehiculos hoy en dia. Como se ha mencionado antes, es
posible que algun agente atacante pueda realizar diversos ataques a una red vehicular
permitiéndoles llevar a cabo diferentes tareas.

Se plantea utilizar una red neuronal multicapa que permita dar solucion al problema
antes planteado. El proceso para desarrollar la red neuronal serda a través de
experimentos que permitan encontrar las principales caracteristicas que conforman a la
red neuronal: optimizadores, datos de entrada, nimero de capas ocultas, nimero de
neuronas en cada capa intermedia, entre otros.

4.1. Arquitectura de una red neuronal

Se denomina arquitectura a la topologia o estructura de una red neuronal. En una red
neuronal artificial los nodos se conectan por medio de sinapsis, estando el
comportamiento de la red determinado por la estructura de conexiones sinapticas. En
general los nodos (neuronas) se suelen agrupar en unidades estructurales que se
denominan capas. El conjunto de una o mas capas constituye la red neuronal.

Se distinguen tres tipos de capas: de entrada, de salida y ocultas. Una capa de entrada,
también denominada sensorial, estd compuesta por neuronas que reciben datos o
sefiales procedentes del entorno. Una capa de salida se compone de neuronas que
proporcionan la respuesta de la red neuronal. Las capas ocultas [17] son internas a la
red y no tienen contacto directo con el entorno exterior.

4.2. Red neuronal multicapa

Una de las primeras redes que aparecieron a lo largo de la historia fue el perceptron,
la unidad basica desde donde naceria y se potenciarian las redes neuronales artificiales.
El perceptrén es la forma més simple de una red neuronal usada para la clasificacion
de un tipo especial de patrones, los linealmente separables (es decir, patrones que se
encuentran a ambos lados de un hiperplano). Basicamente, consiste en una neurona con
pesos sinapticos y umbral ajustable.

La red neuronal multicapa surge como respuesta a las limitaciones que poseia un
perceptron simple, ya que con este solo se podian discriminar patrones que pudieran
ser separados por un hiperplano - una recta. La forma de solventar estas limitaciones
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Fig. 1. Diagrama del proceso seguido para el desarrollo de la red neuronal.

fue a través de la inclusion de capas ocultas, permitiendo solucionar problemas que
hasta ese momento no eran linealmente separables.

El perceptron multicapa o MLP (Multi-Layer Perceptron, en inglés) se suele entrenar
por medio de un algoritmo de retropropagacion de errores o BP (Back Propagation, en
inglés) de ahi que dicha arquitectura se conozca también bajo el nombre de red de
retropropagacion.

La popularidad de la arquitectura MLP se debe al hecho de que un MLP con una
unica capa oculta puede aproximar cualquier funcion continua en un intervalo hasta el
nivel deseado, y que proporciona una base solida al campo de las redes neuronales.

Los modelos con “profundidad” (decenas o cientos de capas) como las redes
neuronales profundas han demostrado que pueden dar solucidon a un gran numero de
tareas, sin embargo, debido a su alta complejidad y altos requerimientos
computacionales pueden ser demasiado dificiles de entrenar.

5. Desarrollo de la estructura de la red neuronal para
ciberseguridad en el CAN bus

Definir la estructura de una red neuronal puede ser una tarea laboriosa debido a la
falta de un protocolo o alguna estrategia establecida, la cual especifique que estructura
se debe utilizar para cada problema bajo consideracion (como el nimero de capas
ocultas y el nimero de neuronas en cada capa).

En muchas ocasiones, esto se puede deducir mediante experimentos de prueba y
error o incluso a través de la experiencia que pudiera tener el programador.

Para validar la estructura de la red neuronal que se utilizd en este trabajo, se
realizaron una serie de experimentos, en los cuales se modificaron algunas
caracteristicas propias de la red neuronal.

En la Figura 1 se muestran las etapas seguidas para el desarrollo de la red neuronal
propuesta en este trabajo. El proceso de validacion de la red neuronal que se siguid
consiste en realizar experimentos con el fin de obtener una arquitectura adecuada que
proporcione buenos resultados. En este caso se modificéd el nimero de capas, el nimero
de neuronas, las funciones de coste de error y los optimizadores que intervienen en la
arquitectura de una red neuronal.
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Tabla 1. Numero de mensajes que contiene los conjuntos de datos.

Conjunto de datos No. de mensajes
Libre de ataques 2,369,868
Ataque tipo DoS 656,579
Ataque tipo Fuzzy 591,990
Ataque tipo Impersonation 995,472

En primera instancia, se determiné una arquitectura inicial con una sola capa oculta
y sus correspondientes capas de entrada y de salida. Posteriormente se establecieron los
conjuntos de datos que se utilizarian para alimentar a la red neuronal, asi como la
estructura que tendrian esto.

Una vez formada la red neuronal inicial ya con los datos de entrada establecidos, se
comenzd a experimentar con las funciones de coste de error, asi como con los
optimizadores que forman parte de una red neuronal. En la literatura se han
documentado muchas funciones, sin embargo, solo se eligieron las que son
mas comunes.

A continuacioén, se realizaron una serie de experimentos para determinar el nimero
de capas ocultas y la cantidad de neuronas que tendria cada capa. En este paso se debe
tomar en cuenta que entre mas capas ocultas tenga la red neuronal mayor sera su
complejidad y como consecuencia se necesitaran mas recursos computacionales.

Al comparar los resultados obtenidos con los casos anteriores, se determinara si hubo
alguna mejora, y en caso de obtener mejores resultados, el proceso se hara de forma
iterada hasta que los valores comiencen a converger a un valor. Cada una de las etapas
que se siguieron proporcioné una arquitectura lo mas sencilla posible con la cual se
puede dar solucion al problema planteado en este trabajo.

5.1. Conjunto de datos

Los datos utilizados durante este trabajo fueron recolectados por el laboratorio de
investigacion “Hacking and Countermeasure Research Lab (HCRL)” [13] y se
encuentran disponibles para propositos de investigacion. Estos datos corresponden a
sesiones de conduccion de un automovil realizados durante aproximadamente
40 minutos.

Durante estas pruebas se obtuvieron datos correspondientes a un trafico en el CAN
bus cuando no hay un ataque presente y cuando existen tres tipos de ataques: 1) DoS
(acronimo del inglés Denail of Service), 2) Fuzzy y 3) Impersonation (suplantacion de
identidad). La Tabla 1 muestra la cantidad de mensajes que se tiene por cada conjunto
de datos.

Un DoS [15] es un ataque en el que se envia una gran cantidad de paquetes hacia
una Unica ubicacion. Esto generalmente conduce a una lentitud extrema o incluso a una
parada completa del sistema. En un vehiculo, un atacante podria inundar un
componente importante. Por ejemplo, en el sistema de control electronico del
acelerador (ETC, del inglés Electronic Throttle Control) podria causar un mal
funcionamiento y provocar un acelerador atascado o inoperativo.
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Fig. 2. Estructura de un mensaje CAN.

ID, DF, DF, DF; DF4 DFs DF¢ DF; DFs
ID, DF, DF; DF3; DF4 DFs DF¢ DF7; DFs
ID; DF, DF; DF3; DF4 DFs DF¢ DF7 DFs
ID4 DF, DF,; DF3; DF4 DFs DF¢ DF7 DFs
IDs DF, DF,; DF3; DF4 DFs DF¢ DF7 DFs
ID¢ DF, DF,; DF3; DF4 DFs DFs DF7 DFs
ID; DF, DF,; DF3; DF4 DFs DF¢ DF7 DFs
IDg DF; DF, DF; DF4 DFs DF¢ DF; DFs
1Dy DF; DF, DF; DF4 DFs DF¢ DF; DFs

Fig. 3. Estructura de las tramas que se presentan a la red neuronal.

En un ataque tipo Impersonation [14], el atacante busca engafiar al sistema
haciéndose pasar por una entidad fiable. Cuando se da este tipo de ataque en un vehiculo
se busca tener acceso a un sistema especifico, por ejemplo, el sistema GPS. Este tipo
de ataque permite que un atacante falsifique su posicion geografica haciendo que otros
crean que el vehiculo esta en otra posicion.

En un ataque tipo Fuzzy [15], el atacante envia mensajes engafiando a los sistemas
de control (en cualquier orden o aleatorio) utilizando datos de forma constante. Como
resultado de ello, todos los nodos (ECU) de la red reciben muchos mensajes funcionales
y se puede provocar un mal funcionamiento de la red. La Figura 2 muestra la estructura
de un mensaje CAN, donde se pueden distinguir algunos campos importantes como el
inicio de trama (SOF, del inglés Start Of Frame), un identificador ID del mensaje, un
bit de “Solicitud de transmision remota” (RTR) y un area llamada “campo de datos”
(Data Field, en inglés).

Para el proceso de entrenamiento de la red neuronal, los datos fueron divididos en
dos conjuntos: conjunto de entrenamiento y conjunto de prueba. La distribucion que se
tomo corresponde a un 80% para el conjunto de entrenamiento y un 20% para el
conjunto de prueba. Para establecer los datos que se usaron en la capa de entrada de la
RN, se formé una trama que consiste en nueve mensajes consecutivos.

Sin embargo, no todos los campos de un mensaje en el CAN bus son considerados,
en este caso cada mensaje esta conformado por el Arbitration ID (referido simplemente
como ID) y el campo de datos (Data Field). El identificador ID es un elemento
importante dentro de la red, ya que, a través de este las ECU son capaces de identificar
solo aquellos mensajes que les pudiera servir. La Figura 3 muestra la estructura de la
trama que se presenta a la entrada de la red neuronal.

5.2. Pruebas de validacion de la red neuronal

Para determinar la arquitectura de la red neuronal que mejores resultados
proporcione, se realizaron una serie de experimentos cuyo fin fue determinar las
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Tabla 2. Resultados obtenidos durante las pruebas para una red neuronal con una sola

capa oculta.

Optimizador  No.de No. de No. de Exactitud Exactitud
épocas capas neuronas (Entrenamiento) (Validacion)
(capa
oculta)
SGD 200 1 40 0.6515 0.6507
Adam 200 1 40 0.9099 0.9019
Adagrad 200 1 40 0.7021 0.7109
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Fig. 4. Grafica de error-nimero de neuronas en la capa oculta de la red neuronal propuesta.

funciones de coste de error, optimizadores, el nimero de capas y el nimero de neuronas,

del modelo de red neuronal final.

De acuerdo con lo anterior, se armé una red neuronal tradicional con una capa de
entrada (compuesta por 81 neuronas), una capa intermedia u oculta (con n neuronas), y
una capa de salida (compuesta por 4 neuronas). Uno de los objetivos de estas pruebas
consistio en identificar el nimero de capas ocultas que tendra la red neuronal, asi como

el nimero de neuronas que tendra cada una de ellas.

En primera instancia, se comenzo a realizar pruebas con los optimizadores y las

funciones de coste de error. Los cuales se muestran a continuacion.

Optimizadores:

— Adam

— Adagrad

- SGD

Funciones de Coste de error:
— Binary cross entropy

—  Sparse categorical cross entropy
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Fig. 5. Grafica de exactitud-niimero de neuronas en la capa oculta de la red neuronal propuesta.
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Fig. 6. Grafica de error-nimero de neuronas para la red neuronal con dos capas ocultas.
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Fig. 7. Grafica de exactitud-nimero de neuronas para la red neuronal con dos capas ocultas.

Para la seleccion de la funcion de coste de error se comenzd con pruebas en las cuales
se utilizo la funcion “Binary cross entropy” para realizar clasificacion con solo 2 clases.
Posteriormente se afiadieron mas clases para obtener una arquitectura multi-clase; es
decir, datos que pertenecen tanto a un estado normal como a alguno de los tres ataques
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Tabla 3. Resultados obtenidos durante las pruebas para una red neuronal con 2 capas ocultas.

Optimizador No. de No. de No. de Exactitud Exactitud
épocas capas neuronas  (Entrenamiento)  (Validacion)
(18, 22
capa)
SGD 200 2 40,30 0.6036 0.6003
Adam 200 2 40,30 0.9257 0.9247
Adagrad 200 2 40,30 0.7165 0.7065

Tabla 4. Resultados obtenidos con diferente niimero de capas ocultas.

Capas Ocultas No. de No. de neuronas Exactitud Exactitud
épocas a2 ..., 5 (Entrenamiento) (Validacion)
capa)
1 200 40 0.9099 0.9019
2 200 40,30 0.9257 0.9247
3 200 40,30,28 0.9514 0.9379
4 200 40,30,28,26 0.9532 0.9404
5 200 40,30,28,26,24 0.9505 0.9315

considerados. Para este ultimo, se utilizo la funcion de coste “Sparse categorical cross
entropy”. De forma simultanea, se experimentd con los optimizadores para determinar
cual de ellos se comportaba mejor.

Cada uno de los experimentos realizados arrojo resultados diferentes, en los cuales
se pudo identificar las funciones que mejor se adaptaban a la arquitectura de la red
neuronal, siendo en este caso el optimizador “Adam” y la funcidon de coste “Sparse
categorical cross entropy”. En la Tabla 2 se muestran los resultados obtenidos durante
esta prueba.

El nimero de neurona que tendria la capa oculta se determindé a través de
experimentos en los cuales se entreno la red neuronal desde una sola neurona hasta un
total de 50. En la Figura 4 se presenta la grafica correspondiente a la evolucion del error
al ir aumentando el nimero de neuronas en la capa intermedia, y en la Figura 5 se
presenta la evolucion del valor de exactitud obtenido al ir aumentando el numero de
neuronas en la capa intermedia.

En ambas figuras se puede observar que el error y la exactitud convergen
aproximadamente después de tener 30 neuronas en la capa intermedia. En
consecuencia, se opto por utilizar un total de 30 neuronas para estas primeras pruebas.

El siguiente paso fue realizar experimentos en el cual se modifico el nimero de capas
que tendria la red neuronal. Los experimentos realizados fueron similares al que se hizo
con una sola capa oculta, es decir, el nimero de neuronas en la segunda capa oculta se
fue incrementando de una en una hasta encontrar convergencia en error y exactitud.
Los resultados obtenidos durante estas pruebas se observan en las Figuras 6 y 7. En
dichas figuras se puede apreciar la evolucion del error y de la exactitud al ir
incrementando el nimero de neuronas.
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Tabla 5. Resultados obtenidos para una red neuronal bi-clase.

Caso No.de No.de No. de Exactitud Exactitud
épocas  capas  neuronas (1°, (Entrenamiento) (Validacion)
ocultas 2%y 3* capa)

1 200 3 40,30,28 0.9999 0.9995
2 200 3 40,30,28 0.9989 0.9951
200 3 40,30,28 0.9623 0.9500

ID; DF, DF, DF; DF4 DFs DF¢ DF7 DFg —» Trama 1, Ventana 1
D> DF, DF, DF; DF4 DFs DFg DF7 DFs [ | 1y Trama 2, Ventana 2
D; DF; DF, DF3 DF4 DFs DF¢ DF; DF3
D4+ DF DF, DF; DF4 DFs DF¢ DF7 DFg
Ds DF DF, DF; DF4 DFs DF¢ DF7 DFg
D¢ DF1 DF, DF; DF4 DFs DF¢ DF7 DFg
D; DF: DF, DF; DF4 DFs DF¢ DF7 DFg
Ds DF DF, DF; DF4 DFs DF¢ DF7 DFg
Dy DF; DF, DF3; DF4 DFs DF¢ DF7; DFg
D10 DF: DF, DF; DF4 DFs DFs DF7 DFg

el el el e el el !

Fig. 8. Esboce de las tramas que se forman al tomar en cuenta las ventanas deslizantes.

De acuerdo con los resultados mostrados en las graficas se puede observar que se
requieren un total de 20 neuronas para la segunda capa intermedia. En la Tabla 3, se
muestran los resultados obtenidos con una red neuronal que tiene dos capas ocultas. De
estas pruebas, se observa que hay una mejora en el valor de exactitud obtenido en la
red neuronal. Se obtiene un 92 % de exactitud comparado con el valor obtenido para
una red neuronal con una sola capa oculta (90 %).

El siguiente paso fue realizar pruebas en las cuales se aumentaron el niimero de capas
ocultas y posteriormente el numero de neuronas para cada caso.

El proceso para determinar el nimero de neuronas que tendria la tercera, cuarta y
quinta capa se realizé de forma similar a la descrita en la red con una sola capa. Los
resultados obtenidos en estas pruebas se muestran en la Tabla 4.

De la tabla anterior se puede concluir que el numero de capas ocultas adecuado para
resolver el problema en cuestion es de 3, debido a que el valor de exactitud se mantiene
o disminuye después de este numero (al agregar mas capas intermedias). De esta forma
es posible descartar una arquitectura con un numero mayor de capas ocultas con el fin
de tener una arquitectura lo mas ligera posible.

5.3. Pruebas con redes neuronales bi-clase

Las siguientes pruebas consistieron en entrenar la red neuronal de tal forma que solo
se obtuviera un clasificador bi-clase. Es decir, una red que clasifique datos libres de
ataque o datos de algin tipo de ataque. Los clasificadores bi-clase considerados son:

1. Datos libre de ataque — Datos de ataque DoS
2. Datos libre de ataque — Datos de ataque Fuzzy
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Tabla 6. Resultados obtenidos para una red neuronal con ventanas deslizantes.

Caso No.de No.de No. de Exactitud Exactitud
épocas capas neuronas (1*¢ (Entrenamiento) (Validacion)
ocultas capa, 28
capa, 32
capa)
4 clases 200 3 30,20,18 0.9602 0.9540
3 clases 200 3 30,20,18 0.9971 0.9972
DOS — Free 200 3 30,20,18 0.9999 0.9998
Fuzzy — Free 200 3 30,20,18 0.9983 0.9976
Impersonation — 200 3 30,20,18 0.9731 0.9604
Free

Tabla 7. Resultados obtenidos en otros trabajos relacionados.

Articulo Exactitud Precision Estructura
[2] DCNN 99 % (DOS,Spoofing, Fuzzy) 99 % 3 filtros (varias
capas
convolucionales)
[3] DNN 98 % (Inyeccion de 98 % 11 capas ocultas
mensajes)
[4] GAN 98 % (DOS,Spoofing, Fuzzy) 98 % 2 RN
(convolucional,
profunda)
Propuesta 99 % (DOS,Impersonation, 99 % 3 capas ocultas
Fuzzy)

3. Datos libre de ataque — Datos de ataque Impersonation

Los resultados que se obtuvieron se observan en la Tabla 5. En dicha tabla se puede
observar que hay una mejora en el valor de exactitud para los casos en que hay una red
neuronal bi-clase.

5.4. Pruebas con ventanas deslizantes

Finalmente, se realizaron pruebas en las cuales los datos que se usan en la capa de
entrada son tratados en un formato de ventana deslizante. En este caso, cada trama tiene
la caracteristica que el mansaje mas antiguo se descarta de la trama y el nuevo mensaje
que llega al CAN bus se afiade a la misma trama.

En este caso, a diferencia de las pruebas anteriores donde se presenta una trama de
9 mensajes en la que se tiene que esperar para tener la cantidad necesaria que formara
la trama, la red neuronal que procesa el patron de entrada en un formato de ventana
deslizante tiene la capacidad de formar una trama vez que llega un nuevo mensaje.

Este formato puede ser utilizado para llevar a cabo experimentos en tiempo real ya
que no hay necesidad de esperar a tener los 9 mensajes, es decir, cuando un mensaje
nuevo llega al CAN bus la trama se actualizara con este nuevo mensaje y el mas antiguo
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se descarta. Ademas, se puede observar una mejora en el valor de exactitud al utilizar
los datos de entrada como ventanas deslizantes. En la Figura 8 se presenta un esboce
de las tramas que se forman al tomar en cuenta las ventanas deslizantes. Tomando en
cuenta la estructura de los datos en un formato de ventana deslizante, se realizaron
experimentos en los cuales se utilizo dicho formato. Los resultados obtenidos durante
las pruebas se muestran en Tabla 6.

En la misma Tabla se puede observar que una red neuronal con ventanas deslizantes
proporciona mejores valores de exactitud comparado con los experimentos anteriores.
Ademas, las redes neuronales bi-clase tienen mejor comportamiento que cuando se
tiene una red multiclase. Una red neuronal que posee datos de ataque tipo
Impersonation otorga valores de exactitud mas bajos. Por tal motivo, se puede decir
que los datos de este tipo de ataque poseen una complejidad mayor y en consecuencia
se puede proponer una arquitectura diferente para este caso.

6. Conclusiones y trabajo a futuro

Desarrollar una red neuronal puede ser una tarea dificil y los resultados pueden variar
en cada proyecto. En este trabajo se ha propuesto un IDS basado en técnicas de
aprendizaje automatico para detectar datos anormales en el CAN bus de un automovil,
diferenciando de cuando se observa un comportamiento normal.

El MLP propuesto puede discriminar datos normales y de 3 tipos de ataques. Esta
red neuronal tiene un buen desempefio para detectar datos libres de ataque, DoS, Fuzzy
e Impersonation. Se puede observar que es posible obtener resultados adecuados para
los casos en que se utiliza una red neuronal bi-clase y una red neuronal con
ventanas deslizante.

Los mejores resultados obtenidos se presentan cuando se utiliza este tipo de
clasificador y una ventana deslizante en la configuracion de los patrones de entrada que
se le presentan a la red neuronal, con una estructura de 3 capas ocultas.

Las exactitudes obtenidas en este caso son del 99 % para una red neuronal bi-clase
para los casos de ataque DoS y Spoofing, 97 % para un ataque tipo Fuzzy y del 98 %
para una red neuronal multiclase.

También podemos observar que se obtienen buenos resultados de exactitud sin la
necesidad de contar con una red neuronal compleja como las redes neuronales
convolucionales o las redes profundas. La Tabla 7 muestra los valores de exactitud que
se obtuvieron en los trabajos relacionados, asi como los resultados obtenidos en este
trabajo. El trabajo que faltaria realizar consiste en realizar pruebas en tiempo real para
un caso simulado e incluso a futuro realizarlo en un vehiculo real.
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